Torun, dn. 26.11.2019

Urzad Miasta Torunia

Biuro Projektéw Informatycznych
Ul Waly gen. Sikorskiego 8
e-mail: zp_bpi@um.torun.pl

- Wg. rozdzielnika -~

Zapytanie ofertowé ponizej 30 000 Euro
nr BP1/3400/66/2019

postepowanie o udzielenie zaméwienia publicznego o wartosei nieprzekraczajacej 30 000 euro
prowadzone jest poza przepisami ustawy z dnia 29 stycznia 2004 r. Prawo zamdwieni publicznych,
(tekst jednolity Dz.U. z 2017r., poz. 1579) zgodnie z zarzgdzeniem nr 9 PMT z dnia 09.01.2018 r w
sprawie zasad udzielania zaméwien publicznych w Urzedzie Miasta Torunia

Biuro Projektow Informatycznych
Urzad Miasta Torunia
87-100 Torun
ul. Waly gen. Sikorskiego 8

zwraca si¢'z prosbyg o przygotowanie oferty na: Zakup pakietu licencji ESET Endpoint
Encryption lub réwnowaznego -50 licencji stanowiskowych z mozliwoscig rozszerzenia do
100, bezterminowa, z serwisem 1-rocznym,

(Tres¢ opisu przedmiotu zamdwienia stanowi zalacznik nr 2 do Zapytania ofertowego).

Proszg podac jako kryterium 1: ryczaltows cene netto i brutto w zlotych

Wraz z oferta Oferent ztozy wypetiony formularz oferty — zatacznik nr 1.

Wraz z ofertg Oferent zlozy aktualny peiny odpis z KRS badz z CEIDG.

Termin realizacji: Zamawiajacy oczekuje realizacji zadania w terminie do 15.12.2019r
Kryterium wyboru ofert: Dla poréwnania ofert zostang zastosowane kryteria:

a) Kryterium 1: Cena — 100%

Za korzystniejsza oferte; zostanie uznana oferta, ktdra otrzyma najwigkszg hczbq punktéw
stanewigcych sume punktdéw za kryterium a)

Kazda oferta moze uzyskac za dane kryterium okreslong liczbe punktdéw przy zastosowaniu
WZOTOW:

a) Kryterium 1:

Al e

najnizsza oferowana cena
sposrod ziozonych ofert )
cena oferty = : : -- X znaczenie kryterium tj. 100 %
cena oferty badanej




10.

1.

Miejsce skiadania ofert: Oferte prosze dostarczyé do Biura Projektéw Informatycznych UMT ul.

Waly gen. Sikorskiego 8 pok. 62, osobiscie lub na adres e-mail (np. w formacie PDF):
bpi@um.torun.pl _ .

Warunki platnodei: przelew, 21 dni od dnia dostarczenia faktury.

Termin skladania ofert:  do 03.12.2019r. do godz. 12:00 (decyduje godzina otrzymaliia

oferty przez Zamawiajgcego)

Wykonawca, ktéry prowadzi jednoosobows dziatalnos¢ gospodarcza zobowiagzany jest

dotgezyé do'_oferty o$wiadczenie czy w swojej jednoosobowej dziatalnosci:

¢ zatrudnia / nie zatrudnia pracownikéw
* zawiera / nie zawiera umowy ze zleceniobiorcami

Wymagania i warunki Zamawiajgcego:

a) Zamawiajacy nie dopuszeza skladania ofert wariantowych, chyba, ze zostato wskazane
inaczej. ‘

b) Zamawiajacy nie dopuszcza sktadania ofert czesciowych, chyba, ze zostato wskazane inaczej.

¢) W celu zapewnienia poréwnywalnosci wszystkich ofert, Zamawiajacy zastrzega sobie prawo
do skontaktowania si¢ z Oferentami w celu uzupetnienia lub doprecyzowania ofert.

d) Z wylonionym Wykonawca zostanie zawarta pisemna umowa zgodnie z procedurami
obowigzujacymi w UMT. Umowa do podpisania zostanie wystana do Wykonawcy w formie
elektronicznej 1 papierowej.

e) Zamawiajacy zastrzega sobie prawo odstapienia badz uniewaznienia zapytania ofertowego
bez podania przyczyny w przypadku zaistnienia okolicznosci nieznanych Zamawiajgcemu w
dniu sporzadzania niniejszego zapytania Ofertowego.

f) Zamawiajacy zastrzega sobie prawo odstapienia badz uniewaznienia zapytania ofertowego
bez podania przyczyny na kazdym etapie postepowania do zawarcia umowy.

g) Ze wzgledu na zalozenia budzetowe i ograniczenia finansowe, w przypadku, gdy kwoty
przedstawione w ofertach na zapytanie beda wyzsze od zaplanowanych w budzecie na ww.
zadanie Zamawiajacy zastrzega sobie prawe odstapienia badz uniewaznienia zapytania
ofertowego bez negocjacji z Oferentami.

h) Oferent moze zloZyé wylgeznie jedna oferte.

i) Oferent moze wprowadzi¢ zmiany w ztozonej ofercie lub ja wycofaé, pod warunkiem, ze
uczyni to przed uplywem terminu skladania ofert. Zaréwno zmiana jak i wycofanie oferty
wymagaja zachowania formy pisemne;.

J) Oferty ztozone po terminie nie zostang rozpatrzone.

k) Oferenci uczestnicza w postgpowaniu ofertowym na wiasne ryzyko i koszt, nie przystuguja
im zadne roszczenia z tytulu odstapienia przez Zamawiajgcego od postepowania ofertowego.

D Oferenci bioragcy udziat w postgpowaniu zostang poinformowani o wynikach postgpowania
pisemnie (droga elektroniczng).

m) Zamawiajacy zastrzega sobie mozliwos¢ wyboru kolejnej wérdd najkorzystniejszych ofert,
jezeli oferent, ktérego oferta zostanie wybrana jako najkorzystniejsza, uchyli si¢ od zawarcia
umowy w przedmiocie realizacji niniejszego zamdwienia.

n} Oferenci moga zwrécié sig do Zamawiajacego o wyjasnienie tresci zapytania ofertowego
drog elektroniczng na adres e-mail: zp_bpi@um torun.pl

0) Ewentualne pytania dotyczace postgpowania wraz z odpowiedziami Zamawiajacego beda
publikowane na BIP Zamawiajacego.

Niniejsza oferta nie stanowi oferty w mysl art. 66 Kodeksu Cywilnego, jak réwniez nie jest

ogloszeniem w rozumieniu ustawy Prawo zamoéwien publicznych. '




12. Zaproszenie nie jest postgpowaniem o udzielenie zamdwienia publicznego w rozumieniu
przepisow Prawa zamoéwieni publicznych oraz nie ksztaltuje zobowigzania Zamawiajacego do
przyjecia ktérejkolwiek z ofert. Zamawiajacy zastrzega sobie prawo do rezygnacji z zamowienia
bez wyboru ktérejkolwiek ze ztozonych ofert.

13. Zamawiajacy, w przypadku wplyniecia jednej oferty, zastrzega sobie prawo do negocjacji
warunkdw zamdwienia oraz ceny za jego wykonanie, a takze do rezygnacii z zamowienia bez
podania przyczyny. '

. DYREKTOR
Biura Projektéy informatyeznych

2P g
Maoriusz Szefera



Zalgcznik 1

PRZEDMIOT ZAMOWIENIA

Zakup pakietu licencji ESET Endpoint Encryption lub réwnowaznego -
50 licencji stanowiskowych z mozliwoécia rozszerzenia do 100,
bezterminowa, z serwisem 1-rocznym;

----------------------------------------------------------------

Numer telefonu / fax
Internet http: //
e-mail

1ZAMAWIAJACY Gmina Miasta Torur
' - wydziat prowadzacy —
Biuro Projektdéw Informatycznych UMT
WYKONAWCA
Adres

Kryterium 1. CENA OFERTY NETTO /
BRUTTO *
(z obowiazujacym podatkiem VAT)

CyIrowo DEH0: ..o
CyTrOWOo BIUEEO: oottt e a

Slownie brutto:

(Osoba uprawniona do podpisania umowy

Osoba uprawniona do podpisania protokolu
odbioru

Adres e-mail stuzacy do zglaszania
reklamacji

Data

Podpis




1. Zakup pakietu licencji ESET Endpoint Encryption lub réwnowaznego - 50 licencji stanowiskowych z
mozliwoscia rozszerzenia do 100,bezterminowa, z serwisem 1-rocznym;

2. Dostawca przeprowadzi wdrozenie systemu w siedzibie Zamawiajacego w terminie do 15.12.2019r

3. W ramach wdrozenia Wykonawca zapewni jednodniowe, nie krétsze niz '8 godzin, autoryzowane szkolenie z
obstugi systemu dla 6 administratoréw, przeprowadzone przez producenta oprogramowania w siedzibie
Zamawiajacego. Szkolenie zostanie przeprowadzone w terminie 2 tygodni od chwili podpisania umowy.

WYMAGANIA FUNKCJONALNE

Wymagania ogélne,

- Wymagana jest praca calego $rodowiska szyfrowania w architekturze klient — serwer

- Wymagane jest dostdrczenie oprogramowania do instalacji serwera i konsoli centralnego zarzgdzania

- Wymagane jest dostarczenie oprogramowania szyfrujacego do instalacji na stacjach klienckich

- Wymagana jest obstuga systeméw operacyjnych z rodziny Microsoft Windows MS Windows 7/8/10 32-bit i
64-bit oraz w serwerowych systemach operacyjnych z rodziny MS Windows Server 2008 32-bit i 64-bit, MS
Windows Server 2012-2019 64-bit

- Wymagane jest zarzgdzanie serwerem i konsola poprzez przegladarke internetowa

- Wymagane jest zdalne zarzadzanie uzytkownikami na stacjach klienckich oraz stacjami klienckimi, w tym
wspétdzielenie kluczy szyfrujacych, za pomoca potaczen internetowych i intranetowych

- Wymagana jest mozliwo$¢ zdalnego zarzadzania stacjami klienckimi bedgcymi poza siedzibg firmy

- Wymagane sg bezpieczne polaczenia ze stacjami klienckimi w oparciu o protokot HTTPS

- Wymagana jest mozliwosé tworzenia Grup uzytkownikéow w celu wspéhuzytkowania zdalnych zaszyfrowanych
zasobdw wspdidzielonych

- Wymagana jest mozliwo$¢ tworzenia polityk bezpieczefistwa pozwalajacych zdalnie wdrazaé reguly na
wszystkich stacjach klienckich

- Wymagana jest mozliwo$¢ tworzenia paczek MSI z poziomu serwera — dla celéw przygotowania wersji
preinstalacyjnej na stacje klienckie oraz wdrazania za pomoca GPO

- Wymagana jest mozliwoé¢ zdalnego uruchomienia procesu szyfrowania

- Wymagane jest bezpieczne zdalne zarzagdzanie kluczami szyfrujacymi vzytkownikéw (dodawanie/usuwanie) z
poziomu serwera, a takze zmiany polityk w sposéb niewidoczny dla uzytkownika

- Do komunikacji stacji klienckich z serwerem centralnym wymagane jest zastosowania bezpiecznego serwera
proxy, a samo polaczenie szyfrowane ma by¢ za pomoca algorytméw RSA lub AES przy uzyciu bezpiecznego
polaczenia SSL

- Wymagany jest brak koniecznoéci posiadania wiasnego certyfikatu SSL, wprowadzama zmian w sieci
firmowej oraz specjalnej dodatkowej konfiguracji firewall’a

- Konsola administracyjna serwera zarzadzajacego powinna takze udostepnia¢ informacje o licencjach,
poszezegdlnych politykach, kluczach szyfrujacych, stacjach roboczych, uzytkownikach

- Wymagana jest mozliwoé¢ zdalnego odzyskania zapomnianego przez uzytkownika hasta

- Wymagana jest mozliwos§é wykorzystania struktury Active Directory

- Wymagane jest szyfrowanie catych powierzchni dyskéw twardych stacji klienckich (Full Disk Encryption)

- Wymagany jest mechanizm pre-boot authentication, umozliwiajacy autoryzacje uzytkownika jeszcze przed
uruchomieniem systemu operacyjnego wykorzystujacy 256-bitowy algorytm AES, zgodny ze standardami FIPS
- Wymagane jest szyfrowanie wybranych nosnikéw wymiennych (calej powierzchni lub tylko jej czedei)
podiaczanych do stacji klienckich z zachowaniem dostepnosci calej pojemnoéei noénika dla uzytkownika,
realizowane w oparciu o mechanizm szyfrowania noénikéw wymiennych niewymagajacy rezerwowania

- dodatkowej przestrzeni dla zaszyfrowanych danych znajdujacych si¢ na noéniku

- Wymagane jest szyfrowanie nosnikéw wymiennych w sposdb umozliwiajacy dostep do zaszyfrowanych
danych na stacjach klienckich bez zainstalowanego oprogramowania szyfrujacego np.: za pomoca specjalnej
aplikacji dostarczanej na nodniku wymiennym umozliwiajacej odczytanie zawartosci bez instalacji programu

- Wymagana jest wspoéipraca oprogramowania z kazdym rodzajem noénikéw wymiennych — USB, CD, DVD

- Wymagane jest szyfrowanie plikow i katalogdéw w lokalizacjach lokalnych i zdalnych

- Wymagane jest automatyczne szyfrowanie plikéw umieszezanych w zaszyfrowanych folderach

- Wymagana jest mozliwo$é szyfrowania wybranych fragmentéw tekstéw w dokumentach lub caloéei tekstu i
korespondencji email

- Wymagana jest mozliwoéc szyfrowania poczty elektronicznej i jej zawartosci (w tle)

- Wymagane jest automatyczne odszyfrowywanie poczty elektronicznej tylko przez adresata posiadajacego taki
sam klucz szyfrujacy jak nadawca tub (na stacjach bez oprogramowania szyfrujacego) odszyfrowanie za pomoca



hasta udostepnionego przez nadawce oddzieinym i bezpiecznym kanatem komunikacji przy wykorzystaniu
dostarczonego przez producenta oprogramowania deszyfrujgcego nie podlegajacego licencjonowaniu

- Wymagana jest mozliwoéé szyfrowania schowka

- Wymagane sg zaawansowane algorytmy oraz standardy uzywane do genesowania silnych kluezy szyfrujacych
- Wymagana jest minimalna interakcja ze strony uzytkownika ’
- Wymagana jest integracja oprogramowania z programem MS Outlock pozwalajaca na szyfrowanie poczty
elektronicznej oraz jej zatacznikow bezposrednio z poziomu programu pocztowego

- Wymagana jest mozliwo$¢ tworzenia dyskéw wirtualnych (dodatkowo zaszyfrowane woluminy) i
skompresowanych archiwéw samorozpakowujacych

- Wymagana jest mozliwo$¢ nieodwracalnggo usuwania plikow

- Wymagana jest funkcja wspéidzielenia zaszyfrowanych zasobéw pomiedzy wieloma uzytkownikami

- Wymagana jest funkcja konta serwisowego administratora

- Wymagana jest funkcja procedury samodzielnego odzyskiwania hasta

- Wymagana jest funkcja jednorazowego tokenu do odzyskania hasta

- Wymagana jest funkecja wsparcia dla hibernacji komputera

- Wymagana jest funkcja ukrytego kontenera (folderu)

- Wymagana jest funkcja synchronizacji z AD

- Wymagane jest, aby oprogramowame spehna’fo wymagania certyfikatu FIPS 140-2 level 1 i otrzymalo tenze
certyfikat

- Wymagane sg dostepne w oprogramowaniu algorytmy i standardy: AES 256 bit; AES 128 bit; SHA 256 bit;
SHAL1 160 bit; RSA 1024 bit; Triple DES 112 bit; Blowfish 128 bit

- Wymagana jest calkowicie bezkonfliktowa wspélpraca oprogramowania szyfrujacego z oprogramowaniem
antywirusowym ESET Endpoint Antivirus i ESET Endpoint Security, ktére uzytkuje Zamawiajgcy

.Wymagania funkejonaine dotyczace konsoli centralnego zarzadzania.

- Konsola centralnego zarzadzania musi wspiera¢ systemy operacyjne MS Windows 7/8/10 32-bit i 64-bit oraz w
serwerowych systemoéw operacyjnych z rodziny MS Windows Server 2008 32-bit i 64-bit, MS Windows Server
2012-2019 64-bit

- Serwer konsoli centralnego zarzadzania musi bezkonfliktowo funkcjonowaé wraz z oprogramowaniem
antywirnsowym ESET

- Konscla centralnego zarzadzania musi umozliwiac centralne admmlstrowame klientami systemu szyfrowania
danych dla systeméw Microsoft Windows

- Konsola centralnego zarzadzania dzigki wykorzystaniu bazy danych SQL ma stanowi¢ centralng baze
informacji o klientach systemu szyfrowania danych, kluczach szyfrujacych oraz uzytkownikach

- Konsola centralnego zarzadzania musi wspolpracowac z baza danych Microsoft SQL Server 2005, Microsoft
SQL Server 2008, Microsoft SQL. Server 2008 R2, Microsoft SQL Server 2012 zardwno w wersji 32-bit i 64-bit
oraz z Microsoft SQL Server 2005 Express Edition, Microsoft SQL 2008 Express Edition, Microsoft SQL Server
2012 Express Edition zardéwno w wersji 32-bit 1 64-bit )
- Srodowisko wymaga instalacji nastepujacych skiadnikéw: MS SQL w wersjach pehych i Express; Apache od
wersji 2 lub IS od wersji 6; PHP od wersji 5.3

- Pakiet instalacyjny konsoli administracyjnej musi byé wyposazony we wbudowane instalatory sktadnikéw
SQL Express, Apache oraz PHP

- Konsola centralnego zarzadzania musi pozwalaé na generowanie paczek instalacyjnych dla stacji koncowych
na dwa rézne sposoby: instalacja reczna na kliencie; instalacja wypychana

- Komunikacja pomiedzy konsola centralng zarzadzania, a serwerem proxy musi odbywaé sig na bezpiecznym
porcie 443 z uzyciem SSL

- Administrator moze w konsoli do zarzadzania tworzy¢ w1ele kluczy szyfrujacych opartych o kilka algorytméw
szyfrujacych, co najmniej AES, DES, Blowfish

- Administrator powinien mie¢ mozliwosé tworzenia réznych uzytkownikéw majgcych dostep do konsoli
centralnego zarzadzania wraz z mozliwoscia przypisywania im réznych rél

- Administrator powinien mie¢ mozliwos¢ tworzenia dodatkowych rél na podstawie opcji dostepnych w konsoli
centralnego zarzadzania

- Logowanie do konsoli centralnego zarzadzania powinne by¢ objgte warunkami ztozonoéci hasia

- Powinna istnie¢ mozliwo$¢ konfiguracji ztozonosci hasta do konsoli centralnego zarzadzania, w tym: ilosci
znakow, czy haslo ma zawieraé wielkie litery, czy hasto ma zawiera¢ male litery, ¢zy hasto ma zawiera¢ cyfry,
czy hasto ma zawiera¢ znaki specjalne, okres waznoéci hasla, iloé¢ nieudanych logowan

- Administrator powinien mie¢ mozliwod¢ konfiguracji ztozonoéci haset dla uzytkownikéw na stacjach
roboczych



- Powinna istnie¢ mozliwo$é konfiguracji zlozonosci hasta dla uzytkownikéw na stacjach roboczych, w tym:
ilodci znakoéw, czy hasto ma zawiera¢ wielkie litery, czy hasto ma zawieraé male litery, czy hasto ma zawieraé
cyfry, czy hasto ma zawiera¢ znaki specjalne, okres waznoéci hasla, ilodé nieudanych logowan, mozliwosé
zmiany hasta ) !
- Konsola centralnego zarzadzania powinna gromadzi¢ informacje o:

- nazwach stacji roboczych, na ktérych jest zainstalowany klient systemu szyfrowania danych

- dacie ostatniej modyfikacji ustawien klienta systemu szyfrowania danych

- dacie instalacji klienta systemu szyfrowania danych

- statusu szyfrowania zastosowanego na stacji roboczej

- typie urzadzenia, na ktérym jest zainstalowany klient systemu szyfrowania danych

- informacjach czy profil ustawieni zostat zaktualizowany na stacjach roboczych -

- wersji klienta systemu szyfrowania danych

- wersji systemu operacyjnego stacji roboczej

- liczbie uzytkownikéw uprawnionych do logowania do klienta systemu szyfrowania danych na stacp

roboczej
- Konsola centralnego zarzadzania powinna pozwalaé na generowanie dla kazdej ze stacji ptyty ratunkowej
- Konsola musi by¢ dostepna z poziomu przegladarki internetowej
- Administrator powinien mieé mozliwosé zarzadzania stacjami klienckimi, kiére maja dostep do sieci Internet,
niezaleznie od tego, gdzie komputery w danym momencie si¢ znajduja
- Administrator musi mie¢ mozliwo$é¢ konfiguracji automatycznego szyfrowania peinej powierzehni dysku po
wykonanej instalacji oprogramowania
- Serwer administracyjny musi posiadac¢ mozliwos¢ automatycznej aktywacji licencji w ramach kont
domenowych
- Administrator musi mieé¢ mozliwo$é wykonania ponizszych czynnosci w sposéb zdalny:

- instalacji klienta na stacji :

- zaszyfrowania/odszyfrowania stacji

- wygenerowania klucza aktywacyjnego dla uzytkownika

- zablokowania stacji

- zablokowania uzytkownika

- administrowania kluczami szyfrujacymi

- administrowania uzytkownikami, ktorzy maja dostep do stacji

- administrowania profilem ustawiefi dla uzytkownikéw

- administrowania profilem ustawien dla stacji roboczych

- wymuszenia zmiany hasta

- zarzadzania wieloma organizacjami z poziomu jednej konsoh
- Wymagane jest, aby konsola zdalnego zarzadzania byta oferowana przez producenta opnogramowama do
szyfrowania bez dodatkowych opiat licencyjnych, a ewentualna licencja na korzystanie z niej (jesli jest
wymagana) byta zawarta w licencjach na oprogramowanie stacji klienckich

Wymagania systemowe aplikacji klienckiej.

- System szyfrowania danych musi wspiera¢ instalacje aplikaciji klienckiej w §rodowisku MS Windows 7/8/10
32-bit i 64-bit oraz w serwerowych systemach operacyjnych z rodziny MS Windows Server 2008 32-bit 1 64-bit,
MS Windows Server 2012-2019 64-bit

- System szyfrowania i aplikacja kliencka musza bezkonfliktowo funkcjonowaé wraz z oprogramowaniem
antywirnsowym ESET

- Wymagana jest aplikacja kliencka z graficznym interfejsem uzytkownika (GUI)

- Administrator musi mie¢ mozliwoé¢ zainstalowania systemu szyfrowania danych w $rodowisku wirtualnym
(VMware)

- System szyfrowania musi posiada¢ certyfikat FIPS 140-2 Level 1

Wvymagania dotyczace uwierzvtelniania.

- Wymagana jest autentykacja typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim zostanie uruchomiony
system operacyjny

- System powinien umozliwia¢ okreslenie co najmniej 127 unikalnych uzytkownikow, ktérzy beda mieé dostgp
do chronionej stacji roboczej na poziomis Pre-Boot

- System powinien umozliwiaé przetrzymywame co najmniej 64 kluczy szyfrujacych w jednym pegku kIuczy
(key file)

- Dostep do klucza powinien by¢ chroniony przy pomocy hasfa



- Administrator musi posiada¢ mozliwo$¢ graficznej modyfikacji ekranu logowania (Pre-boot)

Wymagania dotvczace ustawien aplikacii klienckiej.

]
- Wymagana jest polska lokalizacja jezykowa aplikacji klienckiej, powinien tez byé oferowany jezyk angielski
--System szyfrowania danych powinien umozliwia¢ zarzadzanie z poziomu konseli centralnego zarzadzania
- Hasto dla uzytkownikdéw na stacjach roboczych powinno zawieraé co najmniej ponizsze zatozenia (w
przypadku wersji centralnie zarzadzanej): ilosci znakdw, czy hasto ma zawieraé wielkie litery, czy hasto ma
zawieraé male litery, czy hasto ma zawieraé cyfry, czy hasto ma zawieraé znaki specjalne, okres wazmosei hasta,
iloé¢ nieudanych logowarl, mozliwoé¢ zmiany hasta
- Defragmentacja dysku nie moze mieé negatywnego wplywu na system szyfrowama
- System szyfrowania danych musi umozliwiaé szyfrowame nosnikéw wymiennych w nasigpujacy sposéb:
sektor po sektorze; kontener
- Wymagane jest, aby zaszyfrowany nosnik wymienny USB oraz no$nik CD/DVD moégt by¢ odezytany takze na
dowolnej stacji, na ktérej nie ma zainstalowanego klienta systemu szyfrowania - dostep do takiego nos$nika musi
by¢ udzielony po podaniu hasta
- Dostep do zaszyfrowanych noénikéw wymiennych lub zaszyfrowanych nosnikéw CD/DVD moze by¢
zabezpieczony hastem
- System szyfrowania danych musi pozwala¢ na szyfrowanie wiadomosci e-mail wraz z zalgecznikami
- System szyfrowania danych musi umozliwia¢ automatyczng deszyfracjg otrzymywanych wiadomosci e-mail
- Systern szyfrowania danych musi pozwala¢ na szyfrowanie calego tekstu aktywnego dokumentu jegoczescia
takze zawartodci schowka systemowego
- Zaszyfrowany tekst oraz zawarto§¢ schowka systemowego powinny mie¢ mozliwos¢ odezytania w
wbudowane]j w aplikacje kliencka przegladarke )
- Wymagane jest, aby zaszyfrowany tekst mogt by¢ odczytany za pomocg darmowego narzedzia dostarczanego
przez producenta oprogramowania na stacji bez zainstalowanego klienta systemu szyfrowania
- System szyfrowania danych powinien umozliwia¢ wybér klucza szyfrujacego (w przypadku posiadania wielu
kiuczy w peku), ktéry ma by¢ uzywany w procesie szyfrowania
- System szyfrowania danych powinien umozliwia¢ wybdr domyslnego klucza szyfrowania
- System szyfrowania danych powinien umozliwiaé zaszyfrowanie obiektu z poziomu menu kontekstowego
- System szyfrowania danych powinien umozliwia¢ zaszyfrowanie obiektu z poziomu menu kontekstowego a
nastepnie wystanie go przy pomocy dedykowanego klienta pocztowego jako zatgcznik ‘
- Wyinagana jest funkcjonalno$é utworzenie skrétéw klawiszowych umozliwiajacych
zaszyfrowanie/odszyfrowanie catego tekstu aktywnego dokumentu, jego czeéci a takze zawartosci schowka
systemowego
- System szyfrowania danych powinien umozliwiaé tworzenie wirtualnych partyql dostep do takich partycji
ma by¢ mozliwy przy uzyciu klucza szyfrujaeego lub hasta
- System szyfrowania danych powinien umozliwia¢ zdefiniowanie wielkoscl wirtualnej partycji, z doktadnoscia
do 1IMB
- System szyfrowania danych musi umozliwiaé tworzenie zaszyfrowanego archiwum - dostep do takiego
archiwum ma by¢ mozliwy przy uzyciu klucza szyfrujacego lub hasta
- System szyfrowania danych powinien umozliwia¢ trwale usuwanie danych za pormocg ponizszych algorytméw:
Guttman; US Department of Defence 5220.22-M (8-306. /E); US Department of Defence 5220 22-M (8-306. /E,
CiE); Cryptographic Random Number Data’
- Wymagane jest, aby dedykowana wtyczka wspierala co najmniej klientéw pocztowych MS Outlook 2003 i
nowszych, réwniez dostgpnych z poziomu Office 365
- System szyfrowania danych powinien umozliwia¢ automatyczne zalogowanie uzytkownika do konsoli klienta
systemu szyfrowania danych po uruchomieniu systemu operacyjnego
- System szyfrowania danych powinien umozliwiaé automatyczne wylogowanie z aplikacji w przypadku
bezczynnodci uzytkownika w systemie
- System szyfrowania danych powinien posiadaé opcje automatycznego odpytywania serwerdw producenta o
dostepnosé nowszych wersji
- Uzytkownik powinien posiada¢ mozliwos¢ recznego sprawdzania czy dostepna jest nowsza wersja programu, z
poziomu GUI

Wymagania dotyczace szyfrowania.

- System szyfrowania danych powinien umozliwiaé szyfrowanie powierzchni dysku sektor po sektorze
- Szyfrowanie calej powierzchni dysku nie wymaga wykorzystania modutu TPM, w przypadku jego braku w
urzgdzeniu



- System szyfrowania danych powinien umozliwiaé wstrzymanie procesu szyfrowania powierzchni dysku i jego
wznowienie. Po wznowieniu proces szyfrowania danych powinien rozpoczac si¢ od momentu, w ktérym zostal
przerwany '

- System szyfrowania danych powinien umozliwiaé wstrzymanie procesu szyfrowania w sytuacji, gdy laptop nie
Jjest podiaczony do zasilania. Proces szyfrowania powinien zosta¢ wznowiony automatycznie po podiaczeniu
zasilacza

- System szyfrowania danych, oprdcz szyfrowania catej powierzchni dysku, powinien posiadaé mozliwosé
szyfrowania pojedynczych plikéw, zawartosci katalogéw, pamigci przenosnych, wiadomosci e-mail wraz z
zafacznikami, tekstu oraz schowka systemowego

- Wymagane jest wykorzystanie do szyfrowania ponizszych algorytméw szyfrowania: AES (Rijndael);
Blowfish; Triple DES (3DES)

- System szyfrowania danych powinien umozliwia¢ wspélprace z dyskami SSD

- System szyfrowania danych powinien umozliwiaé szyfrowanie danych na komputerach z UEFI

-~ Administrator ma mie¢ mozliwos¢ sprawdzenia przed zaszyfrowaniem calej powierzchni dysku, czy nie
pojawia si¢ problemy po ponownym uruchomieniu komputera

- Administrator ma mie¢ mozliwod¢ wybrania szyfrowania dodatkowych partycji dysku (niesystemowych)

Wymagania dotyczace svtuacji krytycznvch,

- W przypadku utraty hasta, system szyfrowania danych powinien umozliwiaé Administratorowi odzyskanie
dostepu do zaszyfrowanego dysku poprzez uzycie zdefiniowanego wezesniej hasta administratora

- System szyfrowania danych powinien umozliwiaé wygenerowanie plyty ratunkowej (dostgpnej na nosniku
wymiennym USB lub CD/DVD) z poziomu konsoli centralnego zarzadzania

- W przypadku utraty hasta, system szyfrowania danych powinien umozliwia¢ uzytkownikowi odzyskanie
dostepu do zaszyfrowanego dysku poprzez uzycie otrzymanego od administratora unikalnego hasta,
wygenerowanego z poziomu konsoli centralnego zarzadzania

Wymagania dotvezgce licencji na oprogramowanie, pakietéw oprogramowania oraz wsparcia.

- Oprogramowanie powinno zawiera¢ pakiet/pakiety instalatora stacji klienckiej oraz pakiet/pakiety instalatora
serwera i konsoli centralnego zarzadzania

- Instalator powinien zawieraé wbudowane wszelkie niezbedne komponenty umozliwiajace w peini funkcjonalne
uruchomienie srodowiska szyfrowania danych i centralnego zarzadzania nim

- Pakiety oprogramowania w trakcie dostawy, nalezy dostarczy¢ w najnowszej aktualnie oferowanej przez
producenta wersji '

- Wymagane jest dostarczenie bezterminowych Hcencji na oprogramowanie

- Wymagane jest, aby wraz z licencjami zostal dostarczony pakiet wsparcia serwisowego 1 aktualizacyjnego na
okres 1 roku

- Wymagane jest wsparcie techniczne dostgpne w jezyku polskim



